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1 引言 
 

MQTT 是基于代理的发布/订阅模式通讯协议，具有开放、简单、轻量和易于实现等特点。MQTT 最大

优点在于，可以以极少的代码和有限的网络带宽，为远程设备连接提供实时可靠的消息服务。 

 

本文档主要介绍如何通过 AT 命令应用如下移远通信模块的 MQTT 功能： 

 

 EC200T 系列 

 EC200S 系列 

 EC600S-CN 

 EG912Y 系列 

 

 



                                                                        

                                                 EC200x&EC600S&EG912Y系列MQTT应用指导 

上海移远通信技术股份有限公司                                                          6 / 32 

 
 
 

2 MQTT 数据交互 
 

本章节主要介绍 MQTT 功能的数据交互机制。 

模块 MQTT服务器MCU

AT+QMTCFG=“will”,<client_idx>,<optional>

AT+QMTCFG=“timeout”,<client_idx>,<optional>

AT+QMTOPEN=<client_idx>,“<host name>”,<port>

链路层

 TCP-REQ
 TCP SYN

 TCP SYN+ACK

TCP established
+QMTOPEN: <client_idx>,<result>

AT+QMTCONN=<client_idx>,<clientID>,<optional>
CONN-REQ

发送链接数据包

服务器收到连接数据包并返回ACK
CONN ACK-IND+QMTCONN: <client_idx>,<result>[,<ret_code>]

Stop T1 or handle Excep1

AT+QMTSUB=<client_idx>,<msgid>...
SUB-REQ (msgId)

Start timer 

T1, T2

发送订阅数据包

SUB ACK-IND (msgId)
服务器收到订阅数据包并返回ACK

+QMTSUB:<client_idx>,<msgid>,<result>[,<value>]

Start timer 

T1

AT+QMTUNS=<client_idx>,<msgid>...
UNS-REQ (msgId)

发送退订数据包

UNS ACK-IND (msgId)
服务器收到退订数据包并返回ACK

+QMTUNS: <client_idx>,<msgid>,<result>[,<value>]

Start timer 

T1

AT+QMTPUBEX=<client_idx>,<msgid>,<qos>=1,

<retain>,<topic>,<length>
PUB-REQ (msgId)

发送发布数据包

PUB ACK-IND (msgId)
服务器收到发送数据包并返回ACK

+QMTPUBEX: <client_idx>,<msgid>,<result>[,<value>]

Start timer 

T1

AT+QMTPUBEX=<client_idx>,<msgid>,<qos>=0,

<retain>,<topic>,<length>
PUB-REQ

发送发布数据包

Stop T1 or handle Excep2

Stop T1 or handle Excep2

Stop T1 or handle Excep2

AT+QMTPUBEX=<client_idx>,<msgid>,<qos>=2,

<retain>,<topic>,<length>
PUB-REQ (msgId)

发送发布数据包

PUB REC-IND (msgId)
服务器收到发布数据包

Start timer 

T1

Stop T1 or handle Excep2

PUB REL-REQ (msgId)
发送释放发布数据包Start timer 

T1
服务器收到释放发布数据包

Stop T1 or handle Excep2

PUB COMP-IND (msgId)
+QMTPUBEX: <client_idx>,<msgid>,<result>[,<value>]

AT+QMTDISC=<client_idx>
DISC-REQ

发送断开连接数据包

AT+QMTCLOSE=<client_idx>  TCP-REQ
TCP断开连接请求...

TCP disconnected
+QMTCLOSE: <client_idx>,<result>

服务器收到发送数据包

Reply according to <qos>

PUB-IND (msgId)
+QMTRECV: <client_idx>,<msgid>,<topic>,<payload>

PUB ACK/REC-REQ (msgId)

...

发送发布答复数据包

Excep1：

断开TCP连接

Excep2：
重发数据包直到
达到允许上限。
可通过命令

AT+QMTCFG设

置重传次数。

T1是数据包重传超

时时间

T2是保活定时器

在T2时间段内若没
有数据相关消息，
客户端将发送

PINGREQ数据包

 TCP ACK

接收URC格式的

PUBLISH消息

AT+QMTCONN

AT+QMTSUB

AT+QMTUNS

AT+QMTPUBEX

(<qos>=1)

AT+QMTPUBEX 

(<qos>=2)

通过命令

AT+QMTCFG配置是

否上报超时信息

OK

OK

OK

OK

OK

OK

OK

OK

OK

Receive

+QMTDISC: <client_idx>,<result>
注意：

<optional>指的是可选参数。更多关于

可选参数的详细信息，请参考第3.2章

AT命令对应的描述。

 

图 1：MQTT 数据交互机制 
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3 MQTT 相关 AT 命令 
 

本章节主要介绍操作 MQTT 功能的相关 AT 命令。 

 

3.1. AT 命令语法 

3.1.1. 定义 

 <CR>  回车符。 

 <LF>  换行符。 

 <…>  参数名称。实际命令行中不包含尖括号。 

 […]   可选参数或 TA 信息响应的可选部分。实际命令行中不包含方括号。若无特别说明，

   配置命令中的可选参数被省略时，将默认使用其之前已设置的值或其默认值。  

 下划线  参数的默认设置。 

 

3.1.2. AT 命令语句 

前缀 AT 或 at 必须加在每个命令行的开头。输入<CR> 将终止命令行。通常，命令后面跟随形式为

<CR><LF><response><CR><LF>的响应。在本文档中，仅显示响应<response>，省略<CR><LF>。 

 

表 1：AT 命令及响应类型 

 

 

 

测试命令 AT+<cmd>=? 
返回相应设置命令或内部程序可支持的参数取值

列表或范围。 

查询命令 AT+<cmd>? 返回相应设置命令的当前参数设置值。 

设置命令 AT+<cmd>=<p1>[,<p2>[,<p3>[...]]] 设置用户可自定义的参数值。 

执行命令 AT+<cmd> 主动执行内部程序实现的功能集。 
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3.2. MQTT 相关 AT 命令描述 

3.2.1. AT+QMTCFG  配置 MQTT 可选参数 

该命令用于配置 MQTT 的参数。 

AT+QMTCFG  配置 MQTT 可选参数 

测试命令 

AT+QMTCFG=? 
响应 

+QMTCFG: "version",(支持的<client_idx>范围 ),(支持的

<vsn>列表) 

+QMTCFG: "pdpcid",(支持的 <client_idx>范围 ),(支持的

<cid>范围) 

+QMTCFG: "ssl",( 支 持 的 <client_idx> 范 围 ),( 支 持 的

<SSL_enable>列表),(支持的<SSL_ctx_idx>范围) 

+QMTCFG: "keepalive",(支持的<client_idx>范围),(支持的

<keep_alive_time>范围) 

+QMTCFG: "session",(支持的<client_idx>范围 ),(支持的

<clean_session>列表) 

+QMTCFG: "timeout",(支持的<client_idx>范围 ),(支持的

<pkt_timeout>范围 ),(支持的<retry_times>范围 ),(支持的

<timeout_notice>列表) 

+QMTCFG: "will",( 支 持 的 <client_idx> 范 围 ),( 支 持 的

<will_fg>列表),(支持的<will_qos>范围),(支持的<will_retain>

列表),"willtopic","willmessage" 

+QMTCFG: "willex",( 支持的 <client_idx> 范围 ),( 支持的

<will_fg>列表),(支持的<will_qos>范围),(支持的<will_retain>

列表),"willtopic",(支持的<will_len>范围) 

+QMTCFG: "recv/mode",(支持的<client_idx>范围),(支持的

<msg_recv_mode>列表),(支持的<msg_len_enable>列表) 

+QMTCFG: "aliauth",( 支 持 的 <client_idx> 范

围),"productkey","devicename","devicesecret" 

+QMTCFG: "qmtping",(支持的<client_idx>范围 ),(支持的

<qmtping_interval>范围) 

+QMTCFG: "send/mode",(支持的<client_idx>范围),(支持的

<send_mode>列表) 

+QMTCFG: "onenet",(支持的<client_idx>范围 ),"product 

id","access key" 

+QMTCFG: "hwauth",(支持的 <client_idx>范围 ),"device 

id","device secret" 

+QMTCFG: "hwprodid",(支持的<client_idx>范围),"product 

id","product secret","nodeid" 

+QMTCFG: "dataformat",(支持的<client_idx>范围), (支持的

<send_mode>列表), (支持的<recv_mode>列表) 



                                                                        

                                                 EC200x&EC600S&EG912Y系列MQTT应用指导 

上海移远通信技术股份有限公司                                                          9 / 32 

 
 
 

+QMTCFG: "view/mode",(支持的<client_idx>范围),(支持的

<view_mode>列表) 

 

OK 

设置命令 

配置 MQTT 协议版本 

AT+QMTCFG="version",<client_idx>

[,<vsn>] 

响应 

若省略可选参数，则查询 MQTT 协议版本：  

+QMTCFG: "version",<vsn> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置 MQTT 协议版本： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置 MQTT 客户端待使用的 PDP 

AT+QMTCFG="pdpcid",<client_idx>[

,<cid>] 

响应 

若省略可选参数，则查询当前 MQTT 客户端使用的 PDP： 

+QMTCFG: "pdpcid",<cid> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置 MQTT 客户端待使

用的 PDP： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置MQTT SSL模式和SSL上下文索引 

AT+QMTCFG="ssl",<client_idx>[,<S

SL_enable>[,<SSL_ctx_idx>]] 

响应 

若省略可选参数，则查询当前 MQTT SSL 模式以及 SSL 上下

文索引配置情况： 

+QMTCFG: "ssl",<SSL_enable>[,<SSL_ctx_idx>] 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置 MQTT SSL 模式和

SSL 上下文索引： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置保活时间 

AT+QMTCFG="keepalive",<client_id

x>[,<keep_alive_time>] 

响应 

若省略可选参数，则查询当前保活时间： 

+QMTCFG: "keepalive",<keep_alive_time> 
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OK 

 

若指定可选参数且 MQTT 连接未创建，配置保活时间： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置会话类型 

AT+QMTCFG="session",<client_idx>

[,<clean_session>] 

响应 

若省略可选参数，则查询当前会话类型：  

+QMTCFG: "session",<clean_session> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置会话类型： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置消息传输超时时间 

AT+QMTCFG="timeout",<client_idx>

[,<pkt_timeout>,<retry_times>,<time

out_notice>] 

响应 

若省略可选参数，则查询当前设置的消息传输超时时间： 

+QMTCFG: "timeout",<pkt_timeout>,<retry_times>,<time

out_notice> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置消息传输超时时间： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置 Will 信息 

AT+QMTCFG="will",<client_idx>[,<w

ill_fg>[,<will_qos>,<will_retain>,<will

_topic>,<will_msg>]] 

响应 

若省略可选参数，则查询当前 Will 配置信息： 

+QMTCFG: "will",<will_fg>[,<will_qos>,<will_retain>,<wil

l_topic>,<will_msg>] 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置 Will 信息：  

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置 Will 信息 

响应 

若省略可选参数，则查询当前 Will 配置信息： 
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AT+QMTCFG="willex",<client_idx>[,

<will_fg>[,<will_qos>,<will_retain>,<

will_topic>,<will_len>]] 

+QMTCFG: "willex",<will_fg>[,<will_qos>,<will_retain>,<

will_topic>,<will_len>] 

 

OK 

 

若指定可选参数，配置 Will 信息：  

> 

输入 Will 消息；若数据长度大于<will_len>，则发送前面长度

等于<will_len>的数据。 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置服务器数据的接收模式 

AT+QMTCFG="recv/mode",<client_i

dx>[,<msg_recv_mode>[,<msg_len_

enable>]] 

响应 

若省略可选参数，则查询当前 MQTT 数据接收模式： 

+QMTCFG: "recv/mode",<msg_recv_mode>,<msg_len_e

nable> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置服务器数据的接收

模式： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置阿里云设备信息 

AT+QMTCFG="aliauth",<client_idx>[

,<product_key>,<device_name>,<de

vice_secret>] 

响应 

若省略可选参数，则查询设备信息： 

+QMTCFG: "aliauth",<product_key>,<device_name>,<de

vice_secret> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置阿里云设备信息： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置 MQTT 心跳间隔 

AT+QMTCFG="qmtping",<client_idx

>[,<qmtping_interval>] 

响应 

若省略可选参数，则查询当前 MQTT 的心跳间隔： 

+QMTCFG: "qmtping",<qmtping_interval> 

 

若指定可选参数且 MQTT 连接未创建，配置 MQTT 心跳间隔： 

OK 
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若出现任何错误： 

ERROR 

设置命令 

配置 MQTT 消息的发送格式 

AT+QMTCFG="send/mode",<client_i

dx>[,<send_mode>] 

响应 

若省略可选参数，则查询当前配置： 

+QMTCFG: "send/mode",<send_mode> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置 MQTT 消息的发

送格式： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置中国移动 OneNET 平台的设备信息  

AT+QMTCFG="onenet",<client_idx>[

,<product_id>,<access_key>] 

响应 

若省略可选参数，则查询当前配置： 

+QMTCFG: "onenet",<product_id>,<access_key> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置中国移动 OneNET

平台的设备信息： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置华为 IoT 平台的设备信息  

AT+QMTCFG="hwauth",<client_idx>

[,<product_id>,<access_key>] 

响应 

若省略可选参数，则查询当前配置： 

+QMTCFG: "hwauth",<product_id>,<access_key>[,<hw_t

ime_enable>] 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置华为 IoT 平台的设

备信息： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置华为 IoT 平台的设备信息  

AT+QMTCFG="hwprodid",<client_id

x>[,<product_id>,<product_secret>,

<product_node>] 

响应 

若省略可选参数，则查询当前配置： 

+QMTCFG: "hwprodid",<product_id>,<product_secret>,

<product_node>[,<hw_time_enable>] 
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参数 

 OK 

 

若指定可选参数且 MQTT 连接未创建，配置华为 IoT 平台的设

备信息： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置 MQTT 数据格式 

AT+QMTCFG="dataformat",<client_i

dx>[,<send_mode>,<recv_mode>] 

响应 

若省略可选参数，则查询当前配置： 

+QMTCFG: "dataformat",<send_mode>,<recv_mode> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置 MQTT 数据格式： 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

配置透传模式下 MQTT 数据的回显模式 

AT+QMTCFG="view/mode",<client_i

dx>[,<view_mode>] 

 

响应 

若省略可选参数，则查询当前配置： 

+QMTCFG: "view/mode",<view_mode> 

 

OK 

 

若指定可选参数且 MQTT 连接未创建，配置透传模式下 MQTT

数据的回显模式： 

OK 

 

若出现任何错误： 

ERROR 

最大响应时间 / 

特性说明 
该命令立即生效； 

参数配置不保存。 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<vsn> 整型。MQTT 协议版本。 

3 MQTT 协议 v3.1 

4 MQTT 协议 v3.1.1 

<cid> 整型。MQTT 客户端待使用 PDP。范围：1~15；默认值：1。 
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<will_fg> 整型。配置 Will Flag。 

0 无需配置 Will Flag 

1 需要配置 Will Flag 

<will_gos> 整型。发送消息时的 QoS 级别。 

0 最多发送一次 

1 至少发送一次 

2 只发送一次 

<will_retain> 整型。Will Retain 标记只适用于 PUBLISH 消息。 

0 当客户端发布一条 PUBLISH 消息到服务器，消息成功发送到当前订阅者后，

服务器不保留该消息 

1 当客户端发布一条 PUBLISH 消息到服务器，消息成功发送到当前订阅者后，

服务器保留该消息 

<will_topic> 字符串类型。Will topic 名称。长度范围：1~256 字节。 

<will_msg> 字符串类型。当客户端意外断开后，该参数定义需要发布到 Will Topic 的消息内容。

长度范围：0~256 字节。 

<will_len> 整型。Will 消息的长度。范围：0~256。 

<pkt_timeout> 整型。数据包传输超时时间。范围：1~60；默认值：5；单位：秒。 

<retry_times> 整型。数据包传输超时后重发次数。范围：0~10；默认值：3。 

<timeout_notice> 整型。传输数据包时是否上报超时消息。 

0 不上报 

1 上报 

<clean_session> 整型。配置会话类型。 

0 客户端断开连接后，服务器必须存储该客户端的订阅消息 

1 服务器必须删除之前保留的客户端任何消息，此连接状态为“Clean” 

<keep_alive_time> 整型。保活时间。范围：0~3600；默认值：120；单位：秒。该参数定义从客户

端接收消息的最大间隔时间，在 1.5 倍的设置时间内，若服务器未从客户端收到

消息，则默认客户端发送了 DISCONNECT 消息，因此服务器会断开客户端连接。 

0 表示不断开客户端连接 

<SSL_enable> 整型。配置 MQTT SSL 模式。 

0 使用普通 TCP 连接 

1 使用 SSL TCP 安全连接 

<SSL_ctx_idx> 整型。SSL 上下文索引。范围：0~5。 

<msg_recv_mode> 整型。配置 MQTT 消息接收模式。 

0 从服务器接收的 MQTT 消息以 URC 的形式上报 

1 从服务器接收的 MQTT 消息不以 URC 的形式上报 

<msg_len_enable> 

 

整型。配置 URC 中是否包含从服务器接收的 MQTT 消息长度。 

0 不包含 

1 包含 

<product_key> 字符串类型。阿里云发布的产品密钥。 

<device_name> 字符串类型。阿里云发布的设备名称。 

<device_secret> 字符串类型。阿里云发布的设备校验凭证。 

<qmtping_interval> 

<send_mode> 

整型。心跳间隔时间。范围：5~60；默认值：5；单位：秒。 

整型。MQTT 消息发送格式。 
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备注 

 

3.2.2. AT+QMTOPEN  打开 MQTT 客户端网络 

该命令用于为 MQTT 客户端打开网络。 

0  字符串 

1 十六进制 

<product_id> 字符串类型。中国移动 OneNET 平台/华为 IoT 平台发布的设备 ID。 

<access_key> 字符串类型。中国移动 OneNET 平台/华为 IoT 平台发布的产品密钥。 

<hw_time_enable> 整型。设备连接到华为 IoT 平台时，是否使能时间戳检验。 

0  禁止 

1  使能 

<product_secret> 字符串类型。华为 IoT 平台发布的设备验证证书。 

<product_node> 字符串类型。产品节点。 

<recv_mode> 整型。MQTT 消息接收格式。 

0  字符串 

1  十六进制 

<view_mode> 整型。透传模式下 MQTT 数据的回显模式。 

0  不回显  

1  回显 

1. 若<will_fg>=1，那么必须指定<will_qos>、<will_retain>、<will_topic>和<will_msg>，若<will_fg>

不为 1，以上参数会被省略。 

2. 只有当服务器支持存储会话信息操作时，<clean_session>=0 才有效。 

3. 若 MQTT 连接配置为 SSL 模式，则必须指定<SSL_ctx_idx>。另外，客户需要使用 AT+QSSLCFG

配置 SSL 版本、加密套件、安全等级、CA 证书、客户端证书和客户端密钥，并忽略 RTC 时间，这

些在 MQTT SSL 握手过程中都会使用到。 

4. 请确保数据在传输过程中不能超时。 

5. AT+QMTCFG="aliauth"只用于阿里云，若已经配置，则可以省略 AT+QMTCONN 中的<username>

和<password>。 

AT+QMTOPEN   打开 MQTT 客户端网络 

测试命令 

AT+QMTOPEN=? 

响应 

+QMTOPEN: (支持的<client_idx>范围),"hostname",(支持

的<port>范围) 

 

OK 

查询命令 

AT+QMTOPEN? 

响应 

[+QMTOPEN: <client_idx>,<host_name>,<port>] 

 

OK 
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参数 

 

3.2.3. AT+QMTCLOSE  关闭 MQTT 客户端网络 

该命令用于关闭 MQTT 客户端网络。 

若出现任何错误： 

ERROR 

设置命令 

AT+QMTOPEN=<client_idx>,<host_n

ame>,<port> 

响应 

OK 

 

+QMTOPEN: <client_idx>,<result> 

 

若出现任何错误： 

ERROR 

最大响应时间 120 秒，受网络状态影响 

特性说明 / 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<host_name> 字符串类型。服务器地址，可以是 IP 地址或者域名。最大长度：100 字节。 

<port> 整型。服务器端口。范围：1~65535。 

<result> 整型。命令执行结果。 

-1 打开网络失败 

0 打开网络成功 

1 参数错误 

2 MQTT 标识符被占用 

3 激活 PDP 失败 

4 域名解析失败 

5 网络断开导致错误 

AT+QMTCLOSE  关闭 MQTT 客户端网络 

测试命令 

AT+QMTCLOSE=? 

响应 

+QMTCLOSE: (支持的<client_idx>范围) 

 

OK 

设置命令 

AT+QMTCLOSE=<client_idx> 

响应 

OK 

 

+QMTCLOSE: <client_idx>,<result> 



                                                                        

                                                 EC200x&EC600S&EG912Y系列MQTT应用指导 

上海移远通信技术股份有限公司                                                          17 / 32 

 
 
 

参数 

 

3.2.4. AT+QMTCONN  连接客户端到 MQTT 服务器 

客户端请求连接 MQTT 服务器时使用该命令。当客户端创建和服务器之间的 TCP/IP Socket 连接时，

必须使用 CONNECT 流创建一个协议层会话。 

 

若出现任何错误： 

ERROR 

最大响应时间 30 秒 

特性说明 / 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<result> 整型。命令执行结果。 

-1 关闭网络失败 

0 关闭网络成功 

AT+QMTCONN  连接客户端到 MQTT 服务器 

测试命令 

AT+QMTCONN=? 

响应 

+QMTCONN: (支持的<client_idx>范围),"clientid","userna

me","password" 

 

OK 

查询命令 

AT+QMTCONN? 

响应 

[+QMTCONN: <client_idx>,<state>] 

 

OK 

 

若出现任何错误： 

ERROR 

设置命令 

AT+QMTCONN=<client_idx>,<clientid

>[,<username>,<password>] 

响应 

OK 

 

+QMTCONN: <client_idx>,<result>[,<ret_code>] 

 

若出现任何错误： 

ERROR 

最大响应时间 <pkt_timeout>值（默认 5 秒），受网络状态影响 

特性说明 / 
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参数 

备注 

 

3.2.5. AT+QMTDISC  客户端断开与 MQTT 服务器的连接 

当客户端请求断开与 MQTT 服务器的连接时使用该命令。客户端发送 DISCONNECT 消息到服务器表

示即将与服务器断开 TCP/IP 连接。 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<clientid> 字符串类型。客户端标识符。 

<username> 字符串类型。客户端用户名，可用于授权。 

<password> 字符串类型。客户端用户名对应的密码，可用于授权。 

<result> 整型。命令执行结果。 

0 数据包发送成功且接收到服务器的 ACK 

1 数据包重传 

2 数据包发送失败 

<state> 整型。MQTT 连接状态。 

1 MQTT 初始化 

2 MQTT 正在连接 

3 MQTT 已经连接成功 

4 MQTT 正在断开连接 

<ret_code> 整型。连接状态返回码。 

0 接受连接 

1 拒绝连接：不接受的协议版本 

2 拒绝连接：标识符被拒绝 

3 拒绝连接：服务器不可用 

4 拒绝连接：错误的用户名或密码 

5 拒绝连接：未授权 

<pkt_timeout> 整型。数据包传输超时时间。范围：1~60；默认值：5；单位：秒。可通过 AT

+QMTCFG="timeout",<client_idx>[,<pkt_timeout>,<retry_times>,<timeou

t_notice>]配置超时时间。 

若某一个客户端 ID 已经连接服务器端，另一个客户端使用相同 ID 重新连接，服务器必须断开原来的客户

端连接，而后才能进行新客户端的 CONNECT 流。 

AT+QMTDISC  客户端断开与 MQTT 服务器的连接 

测试命令 

AT+QMTDISC=? 

响应 

+QMTDISC: (支持的<client_idx>范围) 

 

OK 

设置命令 响应 
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参数 

 

3.2.6. AT+QMTSUB  订阅主题 

该命令用于订阅一个或多个主题。客户端发送 SUBSCRIBE 消息向服务器订阅一个或多个主题，当订

阅主题发布消息时，服务器会把这些消息作为 PUBLISH 消息传输到客户端。 

 

AT+QMTDISC=<client_idx> OK 

 

+QMTDISC: <client_idx>,<result> 

 

若出现任何错误： 

ERROR 

最大响应时间 30 秒 

特性说明 / 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<result> 整型。命令执行结果。 

-1 断开连接失败 

0 断开连接成功 

AT+QMTSUB  订阅主题 

测试命令 

AT+QMTSUB=? 

响应 

+QMTSUB: ( 支 持 的 <client_idx> 范 围 ),<msgid>,list of 

["topic",qos] 

 

OK 

设置命令 

AT+QMTSUB=<client_idx>,<msgid>

,<topic1>,<qos1>[,<topic2>,<qos2>

…] 

响应 

OK 

 

+QMTSUB: <client_idx>,<msgid>,<result>[,<value>] 

 

若出现任何错误： 

ERROR 

最大响应时间 
<pkt_timeout> × <retry_times>（默认 15 秒），受网络状态影

响  

特性说明 / 
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参数 

备注 

 

3.2.7. AT+QMTUNS  退订主题 

该命令用于退订一个或者多个主题。客户端向服务器发送 UNSUBSCRIBE 消息退订确定的主题。 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<msgid> 整型。数据包标识符。范围：1~65535。 

<topic> 字符串类型。客户端订阅或者退订的主题。 

<qos> 整型。客户端发布消息的 QoS 等级。 

0 最多发送一次 

1 至少发送一次 

2 只发送一次 

<result> 整型。命令执行结果。 

0 数据包发送成功且接收到服务器的 ACK 

1 数据包重传 

2 数据包发送失败 

<value> 整型。 

若<result>=0，则<value>作为已确认 QoS 等级的矢量； 

若<result>=1，则表示数据包重传次数； 

若<result>=2，则不显示。 

<pkt_timeout> 整型。数据包传输超时时间。范围：1~60；默认值：5；单位：秒。可通过 AT+QMTC

FG="timeout",<client_idx>[,<pkt_timeout>,<retry_times>,<timeout_notice>]配置

超时时间。 

<retry_times> 整型。数据包传输失败后重试次数。范围：0~10；默认值：3。 

只有在固定报头中的 QoS 位显示 QoS 等级是 1 或者 2 的消息中才显示<msgid>，在特定通信方向中的

一组飞行消息中<msgid>必须唯一。一般来说该参数值根据消息数逐一增加，但实际情况无此要求。 

AT+QMTUNS  退订主题 

测试命令 

AT+QMTUNS=? 

响应 

+QMTUNS: ( 支 持 的 <client_idx> 范 围 ),<msgid>,list of 

[<topic>] 

 

OK 

设置命令 

AT+QMTUNS=<client_idx>,<msgid>

,<topic1>[,<topic2>…] 

响应 

OK 

 

+QMTUNS: <client_idx>,<msgid>,<result>[,<value>] 

 

若出现任何错误： 
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参数 

 

3.2.8. AT+QMTPUBEX  发布消息 

客户端通过该命令可以发布定长消息到服务器，再由服务器分配到感兴趣的订阅者。每一个 PUBLISH

消息都关联一个主题名称，若一个客户端订阅了一个或者多个主题，当订阅主题发布消息时，服务器会把

这些消息作为 PUBLISH 消息传输到客户端。 

ERROR 

最大响应时间 
<pkt_timeout> × <retry_times>（默认 15 秒），受网络状态影

响  

特性说明 / 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<msgid> 整型。数据包标识符。范围：1~65535。 

<topic> 字符串类型。客户端想要订阅或者退订的主题。 

<result> 整型。命令执行结果。 

0 数据包发送成功且接收到服务器的 ACK 

1 数据包重传 

2 数据包发送失败 

<value> 整型。 

若<result>=0，则<value>作为已确认 QoS 等级的矢量； 

若<result>=1，则表示数据包重传次数； 

若<result>=2，则不显示。 

<pkt_timeout> 数据包传输超时时间。范围：1~60；默认值：5；单位：秒。可通过 AT+QMTCFG="ti

meout",<tcpconnectID>[,<pkt_timeout>,<retry_times>,<timeout_notice>]配置超

时时间。 

<retry_times> 整型。数据包传输失败后重试次数。范围：0~10；默认值：3。 

AT+QMTPUBEX  发布消息 

测试命令 

AT+QMTPUBEX=? 

响应 

+QMTPUBEX: (支持的<client_idx>范围),<msgid>,(支持的

<qos>范围),(支持的<retain>列表),"topic","length" 

 

OK 

设置命令 

AT+QMTPUBEX=<client_idx>,<msgi

d>,<qos>,<retain>,<topic>,<length> 

 

响应 

> 

响应>后，输入需要发送的数据，若数据实际长度大于

<length>，多出来的字节会被删除 

OK 

 

+QMTPUBEX: <client_idx>,<msgid>,<result>[,<value>] 
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参数 

备注 

 

若出现任何错误： 

ERROR 

最大响应时间 
<pkt_timeout> × <retry_times>（默认 15 秒），受网络状态

影响  

特性说明 / 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<msgid> 整型。数据包消息标识符。范围：0~65535。只有当<qos>=0 时，该参数值为 0。 

<qos> 整型。客户端想要发布消息时的 QoS 等级。 

0 最多发送一次 

1 最少发送一次 

2 只发送一次 

<retain> 整型。消息发送到当前订阅者后，服务器是否保存该消息。 

0 不保存 

1 保存 

<topic> 字符串类型。待发布主题。 

<length> 整型。待发布消息数据长度。 

<result> 整型。命令执行结果。 

0 数据包发送成功且接收到服务器的 ACK（当<qos>=0 时发布了数据，则无需 ACK） 

1 数据包重传 

2 数据包发送失败 

<value> 整型。 

若<result>=1，则表示数据包重传次数； 

若<result>=0 或者 2，则不显示此参数。 

<pkt_timeout> 整型。数据传输超时时间。范围：1~60；默认值：5；单位：秒。可通过 AT+QMTCFG

="timeout",<client_idx>[,<pkt_timeout>,<retry_times>,<timeout_notice>]配置超

时时间。 

<retry_times> 整型。数据包传输失败后重试次数。范围：0~10；默认值：3。 

1. 若该命令执行成功并响应 OK，客户端可以继续发布新的数据包。传输数据包的最大数量不能大于滑

动窗口的大小（滑动窗口的大小为 5），否则会返回 ERROR。 

2. 该命令执行后，客户端可发送数据即负载信息。每次输入数据的最大长度为 1500 字节。 

3. 发布者可以发布 PUBLISH 消息到服务器，服务器也可以发布 PUBLISH 消息到订阅者。当服务器发

布消息到订阅者时，会返回 URC 通知 Host 读取 MQTT 服务器发送的数据：+QMTRECV: 

<client_idx>,<msgid>,<topic>[,<payload_length>],<payload>，关于 URC 描述的详细信息，请参

考第 4.2 章。 
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3.2.9. AT+QMTRECV  从缓存中读取消息 

该命令用于从存储缓存中读取消息，服务器上报消息时都会存储到这个缓存中。 

参数 

 

 

AT+QMTRECV  从缓存中读取消息 

测试命令 

AT+QMTRECV=? 

响应 

OK 

查询命令 

AT+QMTRECV? 

响应 

+QMTRECV: <client_idx>,<store_status_0>,<store_statu

s_1>,<store_status_2>,<store_status_3>,<store_status_

4> 

 

OK 

 

若无 MQTT 连接： 

OK 

设置命令 

AT+QMTRECV=<client_idx>[,<recv_i

d>] 

响应[(支持的+QMTRECV: <client_idx>,<msgid>,<topic>[,<

payload_len>],<payload>列表)] 

OK 

 

若无 MQTT 连接： 

ERROR 

最大响应时间 / 

特性说明 / 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<store_status> 整型。表示缓存中是否存有消息，缓存中最多可存储 5 条信息，因此最多同时上报 5 条

URC。 

0 缓存中没有数据 

1 缓存中有数据 

<recv_id> 整型。表示每条接收数据的序号。范围：0~4。 

<msgid> 整型。数据包消息标识符。范围：0~65535，只有当<gos>=0 时，此参数可为 0。 

<topic> 字符串类型。待发布的主题。 

<payload_len> 整型。负载信息的长度。 

<payload> 字符串类型。主题名相关的负载信息。 
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4 MQTT 相关 URC 
 

本章节主要描述 MQTT 相关的 URC。 

 

表 2：MQTT 相关的 URC 

 

4.1. +QMTSTAT  MQTT 链路层状态变化的 URC 

 

此 URC 以+QMTSTAT: 开头，当 MQTT 链路层状态发生变化就会上报该 URC。 

参数 

 

 

 

 

 

序号 URC 格式 描述 

[1] +QMTSTAT: <client_idx>,<err_code> 
当 MQTT 链路层状态改变，客户端会断开

MQTT 连接并上报 URC。 

[2] 
+QMTRECV: <client_idx>,<msgid>,<topic>[,<pay

load_len>],<payload> 

当客户端接收到 MQTT 服务器的数据包会

上报 URC。 

[3] +QMTRECV: <client_idx>,<recv_id> 
当从 MQTT 服务器接收的消息存储到缓存

时上报 URC。 

[4] +QMTPING: <client_idx>,<result> 
当 MQTT 链层状态变化时，客户端会关闭

MQTT 连接并上报此 URC。 

+QMTSTAT  MQTT 链路层状态变化的 URC 

+QMTSTAT: <client_idx>,<err_code> 当 MQTT 链路层状态改变，客户端会断开 MQTT 连接并上报

URC。 

<client_idx> 整型。MQTT 客户端标识符。 

<err_code> 整型。错误代码。详细信息请参考下表。 
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表 3：URC 中的错误码 

 

4.2. +QMTRECV  通知 Host 读取 MQTT 数据包的 URC 

 

此 URC 以+QMTRECV: 开头，主要用于通知 Host 读取 MQTT 服务器发送的数据包。 

参数 

<err_code> 描述 解决方法 

1 连接被服务器断开或者重置 执行 AT+QMTOPEN 重建 MQTT 连接 

2 发送 PINGREQ 包超时或者失败 
首先反激活 PDP，然后再激活 PDP 并重建

MQTT 连接。 

3 发送 CONNECT 包超时或者失败 

1. 查看输入的用户名和密码是否正确。 

2. 确保客户端 ID 未被占用。 

3. 重建 MQTT 连接，并尝试再次发送

CONNECT 包到服务器。 

4 接收 CONNACK 包超时或者失败 

1. 查看输入的用户名和密码是否正确。 

2. 确保客户端 ID 未被占用。 

3. 重建 MQTT 连接，并尝试再次发送

CONNECT 包到服务器。 

5 
客户端向服务器发送 DISCONNECT 包，但

是服务器主动断开 MQTT 连接 
正常流程。 

6 
因为发送数据包总是失败，客户端主动断开

MQTT 连接 

1. 确保数据正确。 

2. 可能因为网络拥堵或者其他错误，尝试

重建 MQTT 连接。 

7 链路不工作或者服务器不可用 确保当前链路或者服务器可用。 

8 客户端主动断开 MQTT 连接 尝试重建连接。 

9~255 留作将来使用  

+QMTRECV  通知 Host 读取 MQTT 数据包的 URC 

+QMTRECV: <client_idx>,<msgid>,<top

ic>[,<payload_len>],<payload> 

通知 Host 读取 MQTT 服务器发送的数据包。 

+QMTRECV: <client_idx>,<recv_id> 当从 MQTT 服务器接收的消息存储到缓存时上报 URC。 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<msgid> 整型。数据包的消息标识符。 

<topic> 字符串类型。从 MQTT 服务器接收的主题 
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4.3. +QMTPING  通知 MQTT 保活时间内 Ping 状态的 URC 

 

此 URC 以+QMTPING:开头，若服务器未在 1.5 倍保活时间内接收到客户端的消息，则相当于客户端

发送了 DISCONNECT 消息，服务器会断开与客户端的连接，此时会上报该 URC。 

参数 

 

 

<payload_len> 整型。负载信息的长度。 

<payload> 字符串类型。主题名称相关的负载。 

<recv_id> 整型。表示每条接收数据的序号。范围：0~4。 

+QMTPING  通知 MQTT 保活时间内 Ping 状态的 URC  

+QMTPING: <client_idx>,<result> 当 MQTT 链层状态变化时，客户端会关闭 MQTT 连接并上报

此 URC。 

<client_idx> 整型。MQTT 客户端标识符。范围：0~5。 

<result> 整型。Ping 状态的结果。 

1 失败 
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5 举例 
 

本章节主要提供举例用于解释如何使用 MQTT 相关命令。 

 

5.1. 无 SSL 的 MQTT 操作举例 

 

//配置接收模式 

AT+QMTCFG="recv/mode",0,0,1 

OK 

 

//配置阿里云设备信息 

AT+QMTCFG="aliauth",0,"oyjtmPl5a5j","MQTT_TEST","wN9Y6pZSIIy7Exa5qVzcmigEGO4kAazZ" 

               

OK 

AT+QMTOPEN=?   

+QMTOPEN: (0-5),"hostname",(1-65535) 

 

OK 

//MQTT 客户端打开网络 

AT+QMTOPEN=0,"iot-as-mqtt.cn-shanghai.aliyuncs.com",1883  

OK 

 

+QMTOPEN: 0,0            //MQTT 客户端成功打开网络 

AT+QMTOPEN? 

+QMTOPEN: 0,"iot-as-mqtt.cn-shanghai.aliyuncs.com",1883 

 

OK 

AT+QMTCONN=? 

+QMTCONN: (0-5),"clientid","username","password" 

 

OK 

 

//客户端连接 MQTT 服务器 

//若已连接阿里云，可使用命令 AT+QMTCFG="aliauth"提前配置设备信息，之后可省略<username>和

<password>  

AT+QMTCONN=0,"clientExample"         
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OK 

 

+QMTCONN: 0,0,0           //客户端成功连接到 MQTT 服务器 

AT+QMTSUB=? 

+QMTSUB: (0-5),<msgid>, list of ["topic",qos] 

 

OK 

 

//订阅主题 

AT+QMTSUB=0,1,"topic/example",2        

OK 

 

+QMTSUB: 0,1,0,2 

AT+QMTSUB=0,1,"topic/pub",0 

OK 

 

+QMTSUB: 0,1,0,0 

 

//如果客户端订阅某个主题，而其他设备将同一主题发布到服务器，模块会上报如下信息： 

+QMTRECV: 0,0, "topic/example",36,"This is the payload related to topic" 

 

//退订主题 

AT+QMTUNS=0,2,"topic/example"         

OK 

 

+QMTUNS: 0,2,0 

AT+QMTPUBEX=? 

+QMTPUBEX: (0-5),<msgid>,(0-2),(0,1),"topic","length" 

 

OK 

 

//响应>后，输入并发送 This is test data, hello MQTT.，数据最大长度是 1500 字节，多出的部分会被忽略。  

AT+QMTPUBEX=0,0,0,0,"topic/pub",30        

>This is test data, hello MQTT.          

OK 

 

+QMTPUBEX: 0,0,0 

 

//若客户端订阅了名为"topic/pub"的主题，且其他设备向服务器发布了相同主题，模块会上报如下信息：  

+QMTRECV: 0,0,"topic/pub",30,This is test data, hello MQTT. 

 

//断开客户端在 MQTT 服务器的连接 

AT+QMTDISC=0             

OK 
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+QMTDISC: 0,0                         //连接断开成功 

 

5.2. 含 SSL 的 MQTT 操作举例 

 

//配置接收模式 

AT+QMTCFG="recv/mode",0,0,1 

OK 

//配置 MQTT 会话为 SSL 模式 

AT+QMTCFG="SSL",0,1,2 

OK 

 

//若 SSL 授权方式为 server authentication，则存储 CA 证书到 UFS。 

AT+QFUPL="UFS:cacert.pem",1758,100 

CONNECT 

<Input the cacert.pem data, the size is 1758 bytes>  

+QFUPL: 1758,384a 

 

OK 

 

//若 SSL 授权方式为 server authentication，则存储 CC 证书到 UFS。 

AT+QFUPL="UFS:client.pem",1220,100 

CONNECT 

<Input the client.pem data, the size is 1220 bytes>  

+QFUPL: 1220,2d53 

 

OK 

 

//若 SSL 授权方式为 server authentication，则存储 CK 证书到 UFS。 

AT+QFUPL="UFS:user_key.pem",1679,100 

CONNECT 

<Input the client.pem data, the size is 1679 bytes>  

+QFUPL: 1679,335f 

 

OK 

 

//配置 CA 证书 

AT+QSSLCFG="cacert",2,"UFS:cacert.pem" 

OK 

 

//配置 CC 证书 
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AT+QSSLCFG="clientcert",2,"UFS:client.pem" 

OK 

 

//配置 CK 证书 

AT+QSSLCFG="clientkey",2,"UFS:user_key.pem" 

OK 

 

//配置 SSL 参数 

AT+QSSLCFG="seclevel",2,2       //SSL 授权方式：server authentication 

OK 

AT+QSSLCFG="sslversion",2,4    //SSL 授权版本 

OK 

AT+QSSLCFG="ciphersuite",2,0xFFFF //加密套件 

OK 

AT+QSSLCFG="ignorelocaltime",2,1     //忽略授权时间 

OK 

 

//开始 MQTT SSL 连接 

AT+QMTOPEN=0,"a1zgnxur10j8ux.iot.us-east-1.amazonaws.com",8883 

OK 

 

+QMTOPEN: 0,0 

 

//连接 MQTT 服务器 

AT+QMTCONN=0,"M26_0206" 

OK 

 

+QMTCONN: 0,0,0 

 

//订阅主题 

AT+QMTSUB=0,1,"$aws/things/M26_0206/shadow/update/accepted",1 

OK 

 

+QMTSUB: 0,1,0,1 

 

//发布消息 

AT+QMTPUBEX=0,1,1,0,"$aws/things/M26_0206/shadow/update/accepted",32 

>This is publish data from client 

OK 

 

+QMTPUBEX: 0,1,0 

 

//若客户端订阅了名为"$aws/things/M26_0206/shadow/update/accepted"的主题，且其他设备发布了相同

主题的消息到服务器，模块会上报如下信息： 
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+QMTRECV: 0,1,"$aws/things/M26_0206/shadow/update/accepted",32,"This is publish data from 

client" 

 

//客户端断开 MQTT 服务器 

AT+QMTDISC=0 

OK 

 

+QMTDISC: 0,0 
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6 附录 A 参考文档和术语缩写 
 

表 4：参考文档 

 

表 5：术语缩写  

 

 

序号 文档名称 说明 

[1] MQTT V3.1 Protocol Specification MQTT 协议规格说明 3.1 版本 

[2] MQTT V3.1.1 Protocol Specification MQTT 协议规格说明 3.1.1 版本 

缩写 英文描述 中文描述 

ACK Acknowledgement 确认消息 

CA Certificate Authority 证书授权中心 

MQTT Message Queuing Telemetry Transport 消息队列遥测传输 

PDP Packet Data Protocol 分组数据协议 

QoS Quality of Service 服务质量 

RTC Real-Time Clock 实时时钟 

SSL Secure Sockets Layer 安全套接层 

TCP Transmission Control Protocol 传输控制协议 

UFS User File System 用户文件系统 

URC Unsolicited Result Code 非请求结果码 
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